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Temat är inspirerat av de alltmer utvecklade möjligheterna att bearbeta och 
utvinna information ”data mining” ur stora datasamlingar, ”big data”. Avancerade 
sammanställningar och kombinationer av data kan bidra till ett effektivare 
myndighetsarbete och utgöra bas för kommersiella projekt. Uppfattningen att 
rättsinformation är liktydigt med traditionella rättskällor utmanas. Det rättsliga 
beslutsunderlaget breddas och byter karaktär. Förändringarna kan antas bli 
genomgripande. 
 
Vi har redan sett kommersiella exempel på hur rättsfall kombinerats med 
personuppgifter och geografiska data. Databaser med uppgifter om läkare och 
tandläkare som varit föremål för disciplinära åtgärder är en annan illustration.  
 
Tekniken kan användas för många syften. Avancerad dataanalys kan t.ex. handla 
om att utvärdera myndigheters insatser, eller om att jämföra domstolars eller 
enskilda domares påföljdspraxis. Prediktiv analys kan identifiera grupper i 
samhället som har behov av olika slags myndighetstillsyn och stöd, eller bidra till 
att utveckla proaktivt verkande brottsbekämpning. 
 
Utvecklingen är inte okontroversiell. Frågor kring övervakning, missbruk av data 
och integritetsintrång blir allt mer centrala. Syftet med denna sammankomst är 
emellertid inte endast att diskutera regleringar. Avsikten är att vi ska få en 
överblick och bättre förstå vad som sker. Vi bjuder därför in ett antal experter och 
företrädare från olika verksamheter som på olika sätt kan belysa utvecklingen. Hur 
fungerar tekniken, vad kan förväntas, vad vill vi göra, vilka risker och möjligheter 
bör uppmärksammas? 
 
Varmt välkomna! 
 

 

 



Program 
 

 
9.30 -  10.00    Registrering och kaffe 
 
 
10.00 – 11.45   Bakgrunder och framtidsscenarion 
 
Presentation av dagens tema Peter Wahlgren, professor  

Institutet för rättsinformatik 

Rätten som data Nicklas Lundblad, adjungerad 
professor innovation KTH, 
samhällspolitisk Europachef Google 

Stora datamängder, potentiell kunskap och 
informationsimbalans i framtida 
datakällor 

Jussi Karlgen,  adjungerad professor 
språkteknologi, KTH, Grundare 
företaget Gavagai  

Möjligheter för brottsförebyggande 
verksamhet 

Erik Wennerström, generaldirektör, 
Brottsförebyggande rådet 

Skatteverkets intresse och behov Andreas Voxberg, analytiker, 
Skatteverket 

 
11.45 – 12.45   Lunch 
 
 
12.45 – 15.00   Risker och regleringsbehov 
 
Får kreditupplysningsföretag bekämpa 
brottslighet?  
 

Carl Johan Broman, jurist, Bisnode 

Integritetsfrågor Hans-Olof Lindblom,  chefsjurist, 
Datainspektionen 

Möjligheter och problem i privat sektor Stanley Greenstein, doktorand, 
Institutet för Rättsinformatik 

Möjligheter och problem i offentlig sektor Mårten Edenroth, doktorand,  
Institutet för Rättsinformatik 

Säkerhet och effektivitet i 
myndighetsarbetet 

Gustaf Johnssén, chefsjurist, Statens 
servicecenter 

 
15.00 -15.20   Kaffe 
 
 
15.20 -16.00   Paneldiskussion och frågor 
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Utgångspunkt 

 Ett samhälle där alla i såväl privat- som yrkesliv direkt 
eller indirekt avsätter olika former av elektroniska 
spår såväl medvetet som omedvetet. Insamlingen 
och åtkomsten av dessa och andra uppgifter avser 
gigantiska datamängder som ständigt ökar och 
används för omfattande analyser som baserat på 
algoritmer används av myndigheter, små och stora 
företag och andra organisationer utifrån de intressen 
som de själva har eller har att tillvarata.     
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Scenariot  
Elektroniska spår  
 i privat- och yrkesliv  
 direkt eller indirekt  
 medvetet och omedvetet.  
 Åtkomst, insamling och automatiserad behandling avser 

gigantiska datamängder 
 Datamängderna ökar ständigt och används för 

omfattande analyser, baserat på algoritmer 
 Används av myndigheter, stora företag och andra 

organisationer utifrån de intressen som de själva har 
eller ska tillvarata.     
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Grundläggande rättigheter 

 Rätten till respekt för privatliv och familjeliv, sin bostad och sina 
kommunikationer. ( Art 7 EU:s rättighetsstadga). 
 
Rätten till skydd av de personuppgifter som rör honom eller henne. 
Dessa uppgifter ska behandlas lagenligt för bestämda ändamål och 
på grundval av den berörda personens samtycke eller någon annan 
legitim och lagenlig grund. Var och en har rätt att få tillgång till 
insamlade uppgifter som rör honom eller henne och att få rättelse av 
dem. (Art 8 EU:s rättighetsstadga). 
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Grundläggande dataskyddsprinciper 

 
Ändamålsprincipen  
Finalitetsprincipen 
Proportionalitetsprincipen 
Nödvändighetsprincipen 
 
Datakvalitetsprinciper: 
- Relevansprincipen 
 - Adekvansprincipen 
- Korrekthetsprincipen 
-- Principen om begränsat bevarande 
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Laglighetsgrunder 

 
 Uppfyller grundläggande dataskyddsprinciper och stödjer sig på: 
-  Informerat samtycke, eller 
-  någon annan laglig grund såsom nödvändig behandling exempelvis 
-  för att skydda den registrerades vitala intressen 
-  fullgöra ett avtal med den registrerade 
-  ett viktigt allmänt intresse ska tillgodoses 
-  andras intressen väger klart tyngre än den registrerades intresse 
av att få ha sina uppgifter fredade  
-   
-   
-   
 
 
 
 
 
 
 
 
 



Integritetsrisker I 

 Massinsamling och användning av personuppgifter 
utan hänsyn till kvalitet, nödvändighet, proportionalitet 
och andra grundläggande dataskyddsprinciper. 

Insamling och användning utan transparens och utan 
egentligt inflytande från registrerade. 

Med omfattande samlingar följer ett omfattande ansvar. 
Riskerna för läckor (obehörig åtkomst) och missbruk 
stora.   

 

 



Integritetsrisker II 

Kartläggning (profilering) bakom ryggen och i konflikt 
med den enskilda medborgarens förväntningar och även 
till nackdel för deras intressen. 

Datorerna dvs. egentligen algoritmerna bestämmer 
(datadeterminism) – rättssäkerhet? 

Big Data inklusive känsliga uppgifter om medborgarna 
kan användas för att fatta avgörande beslut om dem, 
inte baserade på konkreta fakta, utan på slutsatser eller 
korrelationer som kan vara felaktiga    

 

 

 

 

 



Integritetsrisker III 

Individer kan bli värderade (dömda) inte för vad de 
gjort eller kommer att göra utan grundat på vad 
slutsatser eller korrelationer enligt algoritmer gör 
gällande om hur de skulle kunna bete sig (exv. i 
kredithänseende, anställningsbarhet, lämplighet för 
studier osv.) 

Vem kontrollerar algoritmerna så att det blir ett 
vederhäftigt underlag för beslutsfattande.   

  

 

 

 

 

 

 



Integritetsåtgärder 

Det självklara: Följ dataskyddsprinciperna 

 Använd inte personuppgifter; går det? 

Anonymisera uppgifterna; går det verkligen? 

Annat att tänka på: Privacy by design  - bygg in 
integriteten i produkter 

Ta individernas uppfattning på allvar och ge dem ett 
reellt val och bestämmande inflytande  

Ta ansvar och visa hur man lever upp till 
integritetskraven 

  



Slut  

 

 

 



‘Predictive Modelling’

Stanley Greenstein

Doctoral Student, IRI

Stanley.greenstein@juridicum.su.se

Project representation

Phenomenon 
(technology) 

Injuries Solution 

’Predictive modelling’
– Historical data (Historiska data)
– Predictive model
– Data (individual’s characteristics)
– Result (predictive score)
– Individul/group
– Predict actions (förutse beteende/position)
– Influence (påverka)

Phenomenon 
(technology) 

E.g. Prediction:
Nokia Mobile Data Challenge

http://www.technologyreview.com/news/428441/a-phone-that-knows-where-youre-going/ 

Algorithm
– A self-contained step-by-step set of operations to 

be performed, ’ an automated problem solver’
– Why?
– E.g. Evolutionary computing/Evolutionary

algorithm?

Phenomenon 
(technology) 

Industrial 
design 



Industrial 
design 

E.g. Facebook

Source: http://www.theatlantic.com/technology/archive/2015/09/facebooks-new-patent-and-digital-redlining/407287/

US Patent E.g. SaneBox

http://www.sanebox.com 

E.g. Digital profile

Source: https://kit.se/2015/09/25/11823/sa-blir-du-en-kinesisk-monstermedborgare/ 

Digital profile score



Data points Advantages/disadvantages

Tailored services, Health and welfare, opposition 

• Privacy/Data-protection (integritet) 
• Reputation (rykte) 
• Autonomy (själv bestämmande, autonomi) 
• Discrimination (diskriminering) 
• Manipulation (manipulation) 
• De-individualization*  
• Stereotyping* (stereotyper) 
• Stigmatisation* (stigmatisering) 
• Self-censorship* (själv censur) 
• … 
 
 

Injuries 
(legal) 

What can we expect?

Source: Nabeth, Thierry, Identity of Identity, in Rannenberg, Kai, Royer Denis and Deuker André (editors), The Future of Identity in the 
Information Society – Challenges and Opportunities, Introduction, Springer, 2009 at page 39. 

Tack!

What do we want the law’s role to be?
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Säkerhet och effektivitet i myndigheternas arbete

gustaf.johnssen@statenssc.se

2015-11-24 1

Statens ansvar

• Vilket ansvar har staten för att samla in och producera information?
• Vilket ansvar har staten för att tillhandahålla information?
• Vilket ansvar har staten för den information man tillhandahåller?

Eller

• Var går gränserna för det offentliga åtagandet?
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Fråga 2015/16:277 Myndigheters försäljning av 
personuppgifter

För ett par år sedan uppdagades det att flera statliga myndigheter 
säljer personuppgifter till exempelvis kreditupplysningsföretag. 
Försäljningen ger myndigheterna intäkter på flera miljoner kronor 
varje år.
Att svenska myndigheter är skyldiga att lämna ut information och 
uppgifter enligt offentlighetsprincipen är en grundsten i svensk 
demokrati. Men att det sker en systematisk försäljning till företag 
är något helt annat. Att myndigheters makt över medborgarna 
används till kommersiella syften utan den enskildes vetskap är 
problematiskt, även om det är lagligt. Det är också märkligt att 
myndigheter till viss del finansierar sin ordinarie verksamhet 
genom att sälja uppgifter som de samlar in i sin 
myndighetsutövning.
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Prop. 2009/10:175

En stor del av den information som finns hos kommunala och statliga 
myndigheter utgör en samhällsgemensam resurs av stort värde för 
medborgarna, företagen och det civila samhället. Regeringen anser att 
det ska vara så enkelt som möjligt för så många som möjligt att 
tillgodogöra sig värdet av denna informationssamling. 

Myndigheterna bör aktivt sträva efter att möjliggöra ett effektivt 
vidareutnyttjande av offentlig information för att underlätta framväxten av 
en informationsmarknad och för att bidra till att stärka människors 
självstyre och utövande av medborgerliga rättigheter. 

2015-11-24 6



2015‐11‐24

2

Prop. 2009/10:175

Regeringens förvaltningspolitik syftar också till att tydliggöra 
statsförvaltningens gemensamma grund, det särpräglade i statens 
ansvar och uppgifter liksom det förpliktande i uppdraget att tjäna 
demokratin. 
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