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Framtidens riattsinformation Stiftelsen for Rittsinformation
Konferens 10 november 2015
Plats: Sveriges Kommuner & Landsting

Hornsgatan 20, Stockholm
Tid: 10.00-16.00
Registrering fran 09.30

Konferensen ir gratis och 6ppen for Stiftelsens medlemsorganisationer och andra
intresserade men antalet platser dr begrinsat. Forst till kvarn giller. Anmal dig hir:

Obs vid eventuellt forhinder: Avregistrera dig hir

Temat dr inspirerat av de alltmer utvecklade moijligheterna att bearbeta och
utvinna information ”’data mining” ur stora datasamlingar, ”’big data”. Avancerade
sammanstéllningar och kombinationer av data kan bidra till ett effektivare
myndighetsarbete och utgéra bas for kommersiella projekt. Uppfattningen att
riattsinformation ar liktydigt med traditionella rittskallor utmanas. Det rittsliga
beslutsunderlaget breddas och byter karaktir. Forindringarna kan antas bli
genomgripande.

Vi har redan sett kommersiella exempel pa hur rittsfall kombinerats med
personuppgifter och geografiska data. Databaser med uppgifter om likare och
tandldkare som varit féremal for disciplinira atgirder dr en annan illustration.

Tekniken kan anvindas fér manga syften. Avancerad dataanalys kan t.ex. handla
om att utvirdera myndigheters insatser, eller om att jimfoéra domstolars eller
enskilda domares paféljdspraxis. Prediktiv analys kan identifiera grupper i
samhillet som har behov av olika slags myndighetstillsyn och stéd, eller bidra till
att utveckla proaktivt verkande brottsbekimpning.

Utvecklingen ir inte okontroversiell. Fragor kring 6vervakning, missbruk av data
och integritetsintrang blir allt mer centrala. Syftet med denna sammankomst ar
emellertid inte endast att diskutera regleringar. Avsikten édr att vi ska fa en
overblick och bittre f6rsta vad som sker. Vi bjuder darfor in ett antal experter och
foretridare frin olika verksamheter som pa olika sitt kan belysa utvecklingen. Hur
fungerar tekniken, vad kan férvintas, vad vill vi gora, vilka risker och moijligheter
b6r uppmarksammas?

Varmt vilkomna!




Program

9.30- 10.00 Registrering och kaffe

10.00 - 11.45 Bakgrunder och framtidsscenarion

Presentation av dagens tema

Peter Wahlgren, professor
Institutet for rattsinformatik

Ratten som data

Nicklas Lundblad, adjungerad
professor innovation KTH,
samhallspolitisk Europachef Google

Stora datamangder, potentiell kunskap och

informationsimbalans i framtida
datakallor

Jussi Karlgen, adjungerad professor
sprakteknologi, KTH, Grundare
foretaget Gavagai

Mojligheter for brottsforebyggande
verksamhet

Erik Wennerstrém, generaldirektor,
Brottsforebyggande radet

Skatteverkets intresse och behov

Andreas Voxberg, analytiker,
Skatteverket

11.45-12.45 Lunch

12.45 - 15.00 Risker och regleringsbehov

Far kreditupplysningsforetag bekampa

brottslighet?

Carl Johan Broman, jurist, Bisnode

Integritetsfragor

Hans-Olof Lindblom, chefsjurist,
Datainspektionen

Mojligheter och problem i privat sektor

Stanley Greenstein, doktorand,
Institutet for Rattsinformatik

Mojligheter och problem i offentlig sektor

Mdrten Edenroth, doktorand,
Institutet for Rattsinformatik

Sakerhet och effektivitet i
myndighetsarbetet

Gustaf Johnssén, chefsjurist, Statens
servicecenter

15.00 -15.20 Kaffe

15.20 -16.00 Paneldiskussion och fragor
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Utgangspunkt

Ett samhalle dar alla i saval privat- som yrkesliv direkt
eller indirekt avsatter olika former av elektroniska
spar saval medvetet som omedvetet. Insamlingen
och atkomsten av dessa och andra uppgifter avser
gigantiska datamangder som standigt okar och
anvands for omfattande analyser som baserat pa
algoritmer anvands av myndigheter, sma och stora
foretag och andra organisationer utifran de intressen
som de sjalva har eller har att tillvarata.
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Scenariot

Elektroniska spar

M | privat- och yrkesliv

B direkt eller indirekt

B medvetet och omedvetet.

Atkomst, insamling och automatiserad behandling avser
gigantiska datamangder

B Datamangderna dkar standigt och anvands for
omfattande analyser, baserat pa algoritmer

B Anvands av myndigheter, stora foretag och andra
organisationer utifran de intressen som de sjalva har
eller ska tillvarata.
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Grundlaggande rattigheter

- Ratten till respekt for privatliv och familjeliv, sin bostad och sina
kommunikationer. ( Art 7 EU:s rattighetsstadga).

-Ratten till skydd av de personuppgifter som rér honom eller henne.

Dessa uppgifter ska behandlas lagenligt for bestamda andamal och
pa grundval av den berdrda personens samtycke eller nagon annan
legitim och lagenlig grund. Var och en har ratt att fa tillgang till
insamlade uppgifter som rér honom eller henne och att fa rattelse av
dem. (Art 8 EU:s rattighetsstadga).

2015-11-24
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Grundlaggande dataskyddsprinciper

-Andamalsprincipen
-Finalitetsprincipen
-Proportionalitetsprincipen
-Nodvandighetsprincipen

-Datakvalitetsprinciper:
- Relevansprincipen

- Adekvansprincipen

- Korrekthetsprincipen

- Principen om begransat bevarande

2015-11-24
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Laglighetsgrunder

Uppfyller grundlaggande dataskyddsprinciper och stddjer sig pa:
- Informerat samtycke, eller
- nagon annan laglig grund sasom nddvandig behandling exempelvis
- for att skydda den registrerades vitala intressen
- fullgora ett avtal med den registrerade
- ett viktigt allmant intresse ska tillgodoses

- andras intressen vager klart tyngre an den registrerades intresse
av att fa ha sina uppgifter fredade

2015-11-24
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Integritetsrisker I

- Massinsamling och anvandning av personuppgifter
utan hansyn till kvalitet, nddvandighet, proportionalitet
och andra grundlaggande dataskyddsprinciper.

-Insamling och anvandning utan transparens och utan
egentligt inflytande fran registrerade.

-Med omfattande samlingar féljer ett omfattande ansvar.
Riskerna for lackor (obehorig atkomst) och missbruk
stora.

Datainspektionen



Integritetsrisker I1

-Kartlaggning (profilering) bakom ryggen och i konflikt
med den enskilda medborgarens forvantningar och aven
till nackdel for deras intressen.

-Datorerna dvs. egentligen algoritmerna bestammer
(datadeterminism) — rattssakerhet?

Big Data inklusive kansliga uppgifter om medborgarna
kan anvandas for att fatta avgdrande beslut om dem,
inte baserade pa konkreta fakta, utan pa slutsatser eller
korrelationer som kan vara felaktiga

Datainspektionen



Integritetsrisker 11

-Individer kan bli varderade (domda) inte for vad de
gjort eller kommer att gdra utan grundat pa vad
slutsatser eller korrelationer enligt algoritmer gor
gallande om hur de skulle kunna bete sig (exv. i
kredithdnseende, anstallningsbarhet, l[amplighet for
studier osv.)

-Vem kontrollerar algoritmerna sa att det blir ett
vederhaftigt underlag for beslutsfattande.

Datainspektionen



Integritetsatgarder

Det sjalvklara: Folj dataskyddsprinciperna
Anvand inte personuppgifter; gar det?
Anonymisera uppgifterna; gar det verkligen?

Annat att tdnka pa: Privacy by design - bygg in
Integriteten 1 produkter

Ta individernas uppfattning pa allvar och ge dem ett
reellt val och bestammande inflytande

Ta ansvar och visa hur man lever upp till
Integritetskraven

Datainspektionen
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‘Predictive Modelling’ - » - »
: i Injuries Solution

Stanley Greenstein
Doctoral Student, IRI
Stanley.greenstein@juridicum.su.se

._.}L E.g. Prediction: ._.}L
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University University
A Phone that Knows Where
You're Going

e ’'Predictive modelling’ Anaigorithm can betler predict your futue movemnents by getting a
itther help from your riends.
— Historical data (Historiska data) RO

— Predictive model

Data (individual’s characteristics)

Result (predictive score)

Individul/group

Predict actions (férutse beteende/position)
Influence (paverka)

http://www.technologyreview.com/news/428441/a-phone-that-knows-where-youre-going/
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University University
e Algorithm

— A self-contained step-by-step set of operations to
be performed, ’ an automated problem solver’

- Why?

— E.g. Evolutionary computing/Evolutionary
algorithm?
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US Patent F
Stockholm
University
‘When an individual applies for a loan, the lender examines the credit
ratings of members of the individual’s social network who are
connected to the individual [...]. If the average credit rating of these
members is at least a minimum credit score, the lender continues to
process the loan application. Otherwise, the loan application is
rejected.
- - - “-.r'
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A
1 \
Sa blir du en kinesisk
monstermedborgare

| Kina bicirar varje steg du tar pa natet till ditt
betyg /por sen dina magligheter 1o
rasten av livet. Du méste umgds, shoppa och
prata ratt for att slippa bl svartlistad och
uthangd.

Source: https://kit.se/2015/09/25/11823/sa-blir-du-en-kinesisk-monstermedborgare/

E.g. Facebook
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Could a Bank Deny Your
Loan Based on Your
Facebook Friends?
Source: http://www.tt i 2015/0! p: d-digital ini 07287/

E.g. SaneBox e
Stockholm

i Sanellox University

Clean up your inbox in minutes!

SaneBox is the best solution to email overlioad!
Simple, flexible, | could never go back fo the
old technology.

http://www.sanebox.com
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Digital profile score
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What can we expect? Py
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Fig. 2.5. A scene in a bar in 2012 - background image source (Beslay et al, 2005

Source: Nabeth, Thierry, Identity of Identity, in Rannenberg, Kai, Royer Denis and Deuker André (editors), The Future of Identity in the
Information Society ~ Challenges and Opportunities, Introduction, Springer, 2009 at page 39.

What do we want the law’s role to be? o
Stockholm
University

Advantages/disadvantages

Tack!

Privacy/Data-protection (integritet)
Reputation (rykte)

Autonomy (sjilv bestimmande, autonomi)
Discrimination (diskriminering)
Manipulation (manipulation)
De-individualization*

Stereotyping* (stereotyper)
Stigmatisation* (stigmatisering)
Self-censorship* (sjélv censur)

Stockholm
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Tailored services, Health and welfare, opposition

Injuries

(legal)
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Sakerhet och effektivitet i myndigheternas arbete

gustaf.johnssen@statenssc.se

20151124
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Statens ansvar

« Vilket ansvar har staten for att samla in och producera information?
« Vilket ansvar har staten for att tillhandahalla information?
« Vilket ansvar har staten for den information man tillhandahaller?

Eller

« Var gar granserna for det offentliga &tagandet?

20151124 2
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Fraga 2015/16:277 Myndigheters forsaljning av
personuppgifter

For ett par &r sedan uppdagades det att flera statliga myndigheter
saljer personuppgifter till exempelvis kreditupplysningsforetag.
Forséljningen ger myndigheterna intakter pa flera miljoner kronor
varje ar.

Att svenska myndigheter &r skyldiga att lamna ut information och
uppgifter enligt offentlighetsprincipen &r en grundsten i svensk
demokrati. Men att det sker en systematisk forséljning till féretag
ar ndgot helt annat. Att myndigheters makt éver medborgarna
anvands till kommersiella syften utan den enskildes vetskap ar
problematiskt, &ven om det &r lagligt. Det &r ocks& mérkligt att
myndigheter till viss del finansierar sin ordinarie verksamhet
genom att sélja uppgifter som de samlar in i sin
myndighetsutévning.

B
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Prop. 2009/10:175

En stor del av den information som finns hos kommunala och statliga
myndigheter utgér en samhallsgemensam resurs av stort varde for
medborgarna, féretagen och det civila samhallet. Regeringen anser att
det ska vara s& enkelt som méjligt for s& manga som mojligt att
tillgodogora sig vardet av denna informationssamling.

Myndigheterna bor aktivt stréva efter att mojliggora ett effektivt
vidareutnyttjande av offentlig information for att underlatta framvaxten av
en informationsmarknad och for att bidra till att stérka ménniskors
sjélvstyre och utdvande av medborgerliga rattigheter.
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Prop. 2009/10:175

Regeringens forvaltningspolitik syftar ocksa till att tydliggora
statsforvaltningens gemensamma grund, det sarpraglade i statens
ansvar och uppgifter liksom det forpliktande i uppdraget att tjigna
demokratin.
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